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ZAPYTANIE O CENE

Przedmiot ZAPYTANIA - wycena:

Ushugi optymalizacji oraz wsparcia technicznego dla Srodowiska
Microsoft 365

I. Przedmiot niniejszego zapytania

Agencja Oceny Technologii Medycznych i Taryfikacji zamierza oglosi¢ postgpowanie majace
na celu wytonienie Wykonawcy, ktory bedzie swiadczyt ustugi optymalizacji oraz wsparcia
technicznego dla srodowiska Microsoft 365.

Celem niniejszego zapytania jest ustalenie szacunkowej wartosci zamowienia, przed

ogloszeniem postepowania o udzielenie zaméwienia publicznego — planowanego na grudzien

2024 r.



http://www.aotmit.gov.pl/
http://www.bipold.aotm.gov.pl/

I1. Opis przedmiotu zamoéwienia dla potrzeb wyceny

Agencja Oceny Technologii Medycznych i Taryfikacji korzysta z rozwigzania Microsoft 365 w
subskrypcji Business Premium oraz E3. Obecnie poszukujemy firmy, ktéra w okresie Styczen-
Czerwiec 2025 kompleksowo przeprowadzitaby przeglad obecnej konfiguracji srodowiska
Microsoft 365 (Azure AD, Exchange Online, obszar6w compliance i security itd.). Nastepnie
zostalby sporzadzony raport obecnej konfiguracji oraz zaproponowane zostatyby rozwigzania
wraz harmonogramem prac konfiguracji dotyczacy ustug Microsoft 365.

Ponizej zostal zamieszczony zakres prac, uwzgledniajacy gtdéwne zatozenia jakie firma AOTMiT
chciataby wprowadzi¢ i skonfigurowa¢ oraz wymagania wobec Wykonawcy.
Zakres:

1. Ushuga optvmalizacji, wsparcia technicznego i konsultacji dla zabezpieczen
srodowiska Microsoft 365.

Ustuga dostarcza wsparcia dla platformy Microsoft 365 w trzech obszarach kompetencyjnych:

e Zbadanie i rekomendacja optymalizacji dla obecnego stanu zabezpieczen platformy

o Wsparcie techniczne w realizacji zadan wymagajacych wiedzy eksperckiej

o Konsultacje dla wdrazania innowacji wspierajacych efektywnos¢ lub ograniczajacych
ryzyko naruszenia bezpieczenstwa organizacji

Optymalizacja polega na wykonaniu badania stanu aktywnego wykorzystania technologii
zabezpieczen dostgpnych w ramach subskrypcji Microsoft 365 Business Premium / E3 /
Defender for Business / Endpoint P2.
Zakres badania powinien obejmowac obszary Microsoft 365:

o Konfiguracja brzegowych zabezpieczen ustugi Microsoft Entra ID
e Tozsamos$¢ i dostep

e Zarzadzanie zabezpieczeniami poczty

e Zarzadzanie urzadzeniami

e Zarzadzanie zabezpieczeniami punktow koncowych

e Zarzadzanie aplikacjami

e Bezpieczenstwo informacji

e Zarzadzanie cyklem zycia informacji

e Zarzadzanie aktualizacjami

Badanie powinno skwantyfikowa¢ skale uzycia srodkdw zabezpieczen technicznych (np. przez
% uzytkownikow objetych zasadami zabezpieczen, % aktywnie korzystajacych z
funkcjonalno$ci zabezpieczen — tam, gdzie to mozliwe) lub skale stosowania ochrony
przynajmniej dla nast¢pujacych kategorii:

o Konfiguracja dostepu awaryjnego




e Dostosowanie strony logowania do ustug Microsoft 365

e Wlaczenie zasad dot. metod uwierzytelniania

e Samoobstugowe resetowanie hasta

e Uzycie metod logowania bez uzycia hasta (Passkey, FIDO2)

e Wspdlpraca z kontami z innych srodowisk chmurowych platformy Microsoft 365, B2B,
Cross-Tenant

e Synchronizacja ustugi Active Directory z Entra ID

o Synchronizacja skrot haset ustugi Active Directory uzytkownika z Entra ID

e Zapisywanie zwrotne haset na potrzeby samoobstugowego resetowania haset

e Rejestracja urzadzen w Entra ID (device registration)

e Przylaczanie urzadzen do Entra ID (Entra hybrid / join)

e Rejestracja urzadzen w zarzadzaniu Intune MDM (Intune enrollment)

o Uwierzytelnienie dla poczty za pomocg kluczy domeny (DKIM)

e Stosowanie DMARC (Domain-based Message Authentication, Reporting, and
Conformance)

e Stosowanie zasad ochrony dla poczty e-mail i wspotpraca z zasadami ustugi Defender
Office 365

o Stosowanie zasad ochrony przed spamem i phishingiem

e Zapobieganie utracie danych (Exchange, SharePoint, OneDrive, Teams)

o Stosowanie klasyfikacji informacji

e Stosowanie ochrona informacji przez szyfrowanie dokumentéw 1 wiadomosci

e Manulane lub domyslne etykietowanie poufno$ci w aplikacjach Microsoft 365

e Szyfrowanie wiadomosci technologia Defender for Office 365

e Zasady przechowywania w organizacji lub lokalizacji lub ustudze (retention policies)

e Przechowywanie wiadomosci w ustudze Teams 1 SharePoint dla Grup Microsoft 365
(retention policies)

e  Wlaczenie Audit Log

o Konfiguracja ograniczen dla rejestracji urzadzen wg obstugiwanych platform

e Zasady zgodnosci dla urzadzen

e Zasady szyfrowania urzadzen

e Ochrona danych w aplikacjach mobilnych Intune App Protection Policies

e Zasady dostepu z urzadzen prywatnych

e Zarzadzanie pakietem Microsoft 365

e Zarzadzanie aktualizacjami

e Zarzadzanie podatnos$ciami

e Zasady dotyczace instalacja aplikacji

o Instalowanie i konfigurowanie ustugi Microsoft Defender dla Firm / Endpoint P2

o Konfiguracja zasad ustugi Defender Defender dla Firm / Endpoint P2

Z badania powinny wynikac:

o Skala uzycia
o Rekomendacje optymalizacji
o Rekomendacje do zmiany / zwigkszenia skali wykorzystania

Dodatkowym celem badania jest uzyskanie wiedzy niezbednej do samooceny organizacji w
kontekscie zgodnos$ci zabezpieczen platformy Microsoft 365 z dyrektywa NIS2.

Link do dyrektywy:
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:320221.2555#d1e3362-
80-1



https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32022L2555#d1e3362-80-1
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32022L2555#d1e3362-80-1

2.

Wsparcie: Utrzvmanie infrastruktury Microsoft 365 jako wsparcie eksperckie Level
3 w wymiarze do 20 roboczogodzin w miesiacu w okresie Styczen-Grudzien 2025.

Technologie Microsoft podlegajace wsparciu:

Azure Active Directory Premium P1/P2

Azure Information Protection Premium P1

Azure Rights Management

App Protection Policies

Data Loss Prevention

Defender for Office 365 (plan 1)

Exchange Online (Plan 1/2)

Exchange Online Archiving

Microsoft 365 Apps for Business / Enterprise
Microsoft Azure Multi-Factor Authentication
Microsoft Defender for Cloud Apps Discovery
Microsoft Defender for Cloud Apps

Microsoft Defender for Business / for Endpoint P2
Microsoft Intune Plan 1

Personal Data Protection for Windows 11
SharePoint (Plan 1)

Windows Autopilot v1/v2 (Device Preparation Policies)
Windows 10/11 Business / Enterprise

Windows Mobile App Management

Windows Update for Business Deployment Service

Wymagania dla dostawcy

Aktywny status dostawcy w programie akredytacyjnym Microsoft - Microsoft Solutions
Partner Modern Work

Aktywny Certyfikat pracownika wykonujacego zadania optymalizacji, wsparcia i
konsultacji dla innowacji: Microsoft 365 Certified Administrator Expert.

Przygotowanie komunikacji wewnetrznej (uzytkownicy) dla zmian wplywajacych na
uzytkownikoéw 1 ich korzystanie z ustugi Microsoft 365 / urzadzen

Przeprowadzenie szkolenia administratorOw z ww. zakresu prac

Przygotowanie i aktualizacja dokumentacji wdrozeniowe]

Przygotowanie komunikacji wewnetrznej (uzytkownicy) dla zmian wplywajacych na
uzytkownikoéw 1 ich korzystanie z ustugi Microsoft 365 / urzadzen

III. Termin przestania wyceny

Ostateczny termin wyceny: do dnia 13.12.2024 r. do godz. 17:00

IV. Zwrot kosztow udzialu w postepowaniu




Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

V. Sposob przekazania wyceny.

1. Wyceng nalezy wysta¢ na adres e-mail: zp@aotm.gov.pl

VI. Opis sposobu przygotowania wyceny

W oparciu o przedtozone dokumenty prosze o podanie ceny brutto i netto, za wykonanie
przedmiotowego zamowienia.
Cena ma uwzglednia¢ wszystkie koszty (dot. skladnikow przedmiotu zamowienia

okreslone w OPZ).



mailto:zp@aotm.gov.pl

